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POLITICA DE SEGURIDAD DE LA INFORMACION

GRUPO COREMSA corporacién empresarial de ambito nacional, en su afén de garantizar la
seguridad fisica y légica de los datos, redes, software y demés informacion dentro de toda la
organizacién, ha implantado un sistema para la gestion de acuerdo con las norma 15O 27001
en un numero significativo de los centros de trabajo de las empresas que lo componen, con
el objetivo de que le ayude a desarrollar una imagen de excelencia en la gestion segura de la
informacion.

La Direccién General de GRUPO COREMSA asume el compromiso de liderar e impulsar la
POLITICA DE SEGURIDAD DE LA INFORMACION

Para ello COREMSA adquiere los siguientes compromisos:

En general:

e Mejora continua del desempefio tanto de los sistemas de gestién como del resultado
a obtener.

e Mejora de la eficacia de los sistemas.

e Actualizacién y cumplimiento del marco legal y de los requisitos propios y especificos
que nos puedan poner tanto nuestros clientes como los proveedores y personas implicadas.

e Mantener un alto nivel de cualificacién y talento para poder ser eficaces y eficientes
en los procesos.

e Mantenimiento de los adecuados canales de comunicacién con todas las partes
interesadas, con objeto de asegurar su satisfaccién con respecto al cumplimiento de sus
necesidades, requisitos y expectativas

e Se adoptaran las medidas necesarias para que todo el personal de COREMSA sea
conocedor de esta politica. Difundiéndose también ésta a los proveedores y colaboradores,
estando ademés a disposicion del publico a través de la pagina web.

En seguridad de la informacion:

Principios generales

e Politica de anélisis, gestion y disminucién del riesgo potencial grave. Se priorizaran las
actuaciones sobre riesgos potenciales graves.

e Politica de Tolerancia 0 con las incidencias. Se investigard y sancionara aquellas
actuaciones dolosas o imprudentes.

e Politica de impacto reputacional minimo. La incidencia reputacional en materia de
seguridad debe tender a 0.
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« Integridad y actualizacién de los sistemas. Mantener actualizados nuestros sistemas y
asegurar la integridad de nuestra informacion.

e Seguridad integral. La sequridad se entender4 como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema, evitando, salvo casos de urgencia o necesidad, cualquier actuacion puntual o
tratamiento coyuntural. La seguridad de la informacién debe considerarse como parte de la
operativa habitual, estando presente y aplicandose desde el disefio inicial de los sistemas de
informacién

e Control operacional. Controlar operacionalmente de forma eficaz las amenazas y
riesgos sobre el activo y las instalaciones.

e Gestién por procesos. Organizar el sistema por medio de la implementacion de los
procesos de seguridad que se revisan y mejoran de forma continua

e Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto.

e Cumplimiento Legal. Garantizar que nuestras operaciones y procesos actuales y
futuros cumplan con la legislacién vigente en materia de seguridad de la Informacion.

Principios particulares y responsabilidades especificas:

e Gestionar eficientemente las incidencias que afecten a la integridad, disponibilidad y
confidencialidad de la informacién de la empresa.

e Implantar planes de continuidad del negocio que garanticen la continuidad de las
actividades de la sociedad en caso de incidencias graves o contingencias.

e Politica de gestién de personas como activo de informacion que incluya medidas de
sensibilizacién y/ o formacién en materia de seguridad

o Gestionar los roles de los profesionales responsables del sistema de seguridad de la
informacion para asegurar el nivel de profesionalidad necesario.

e Politica de control y autorizacién de accesos se limitard el acceso a los activos de
informacién por parte de usuarios, procesos y otros sistemas de informacion mediante la
implantacién de los mecanismos de identificacién, autenticacién y autorizacién acordes a la
criticidad de cada activo.

e Politica de seguridad fisica de las instalaciones. Los activos de informacion seran
emplazados en &reas seguras, protegidas por controles de acceso fisicos adecuados a su nivel
de criticidad. Los sistemas y los activos de informacién que contienen dichas éreas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

e Politica de criterios de seguridad de la informacién aplicados a la gestion de
proveedores y en la Adquisicién de productos (sistemas y servicios)
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o Proteccién de datos (inactivos y en transito/medios) se adoptardn las medidas técnicas
y organizativas destinadas a garantizar una adecuada proteccién de los datos.

e Prevencién contra la conexidn a través de sistemas interconectados

e Registro de actividad

e Proteccidn de los sistemas y de la comunicacion: se estableceran los procedimientos
necesarios para lograr una adecuada gestion de la seguridad, operacion y actualizacion de
las Tecnologfas de la Informacién y Comunicaciones. La informacién que se transmita a traves
de redes de comunicaciones deberd ser adecuadamente protegida, teniendo en cuenta su
nivel de sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

Y como compromiso con el cumplimiento de esta politica se firma en Malaga a 23 de
Septiembre de 2024.
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